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Zalacznik nr 3

Ramowy uklad modulu zadaniowego zawierajacego

przedsiewziecia oraz procedury ich realizacji po wprowadzeniu stopnia alarmowego CRP w jednostce organizacyjnej

I. POSTANOWIENIA OGOLNE
1. Wstep.
2. Cel (oczekiwany efekt realizacji zadan np. zapewnienie bezpieczenstwa ... ......).
3. Budzet (ewentualne zZrédia finansowania oraz wielkosé srodkéw w sytuacji realizacji modudu,).
4. Podstawy prawne dziatan (spis przepiséw oraz dokumentow normatywnych na podstawie ktorych prowadzone sq dziatania w ramach reagowania np.

ustawa z dnia 10 czerwca 2016 r. o dziafaniach antyterrorystycznych — Dz. U. poz. 904, rozporzqdzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r.
w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP — Dz. U. poz. 1101 i 1116),
zwane dalej ,, rozporzqdzeniem Prezesa Rady Ministrow”.

1. KONCEPCJA DZIALANIA
1. Warunki operacyjne (katalog przewidywanych utrudnien i warunkéw, ktore mogq wystgpic¢ w konkretnej sytuacji kryzysowej).
2. Organizacja kierowania wewnatrz jednostki organizacyjnej (kto kieruje i w jakim zakresie, nazwa funkcji, zespotu, miejsce pracy).
3. Wsparcie podejmowanych dziatan (instytucje wspotdzialajgce z jednostkq organizacyjng podczas realizacji zadan, spisy telefonow
i adresow internetowych, zestawienie sit i Srodkow wydzielanych przez podmioty wspierajgce).
4. Ogdlny tryb uruchamiania zasobow (system powiadamiania personelu niezbednego do podejmowania dziatan, spisy telefonow, adresow zamieszkania

i adresow internetowych, zestawienie sit i srodkow bedgcych w dyspozycji do wykonania zadan).



I11.Zestawienie glownych zadan realizowanych w poszczegélnych stopniach alarmowych CRP

Lp. | Przedsiewzigcia Zadanie Wykonawca/ Nazwa procedury, dokumentu Uwagi
koordynator odniesienia*, sposéb realizacji
I | stopien alarmowy CRP
............... stopien alarmowy CRP jest wprowadzany w przypadku ..............
1.1.1. | Wprowadzenie Otrzymanie informacji lub przyjecie Wyznaczona osoba** Przedsiewziecia realizowane niezwlocznie
stopnia zarzadzenia o wprowadzeniu stopnia Kierownik jednostki organizacyjnej
alarmowego CRP alarmowego CRP (komorki organizacyjnej)
1.1.2. Przygotowanie oraz przestanie Wyznaczona osoba** Z uzyciem dostepnych systemow
kierownikom komorek organizacyjnych | Kierownik jednostki organizacyjnej | teleinformatycznych oraz tacznosci.
komunikatu o wprowadzeniu stopnia (komorki organizacyjnej)
alarmowego CRP wraz ze wskazowkami
0 sposobie jego wykonania.
1.1.3 Powiadomienie Biura Dyrektora Kierownik jednostki organizacyjnej
Generalnego Ministerstwa Kultury i
Dziedzictwa Narodowego o
wprowadzeniu stopnia alarmowego CRP.
1.2.1. | Informowanie o Opracowanie oraz rozestanie Rzecznik prasowy*** Z uzyciem dostgpnych systemow
biezacej sytuacji kierownikom komorek organizacyjnych | Zastgpca kierownika jednostki teleinformatycznych oraz tacznosci.
oraz o informacji o sytuacji biezacej, zrodtach organizacyjnej, kierownik komorki | ,,Procedura opracowania oraz przekazywania
zagrozeniach i rodzajach zagrozen, formach organizacyjnej pracownikom (nazwa jednostki organizacyjnej)
mozliwego ataku oraz postgpowania w .... informacji o sytuacji biezgcej oraz o
czasie ich zaistnienia. zagrozeniach”
Uwaga: umiesci¢ zadania ujgte w
rozdziale 1l w ust. 1 pkt 2
i 6 zatacznika do rozporzadzenia Prezesa
Rady Ministréw
1.3.1. | Biezace Sprawdzenie kanatow tacznosci z innymi | Osoba odpowiedzialna za Procedura sprawdzajaca dostgpno$¢ kanatow
kierowanie instytucjami, wtasciwymi dla rodzaju bezpieczenstwo teleinformatyczne informacyjnych.
bezpieczenstwem stopnia alarmowego CRP. Kierownik jednostki organizacyjnej | ,,Plan posiedzenia kierownictwa (nazwa
Przeprowadzenie posiedzenia jednostki organizacyjnej) ...”
kierownictwa (grupy ekspertow).
1.4.1 | Ochrona zasobow | Wzmocnienie, w ramach posiadanych Osoba odpowiedzialna za ,Procedura nadzoru nad ciggtoscig dziatania | ,.........
teleinformatyczny | zasobow nadzoru nad posiadanymi bezpieczenstwo teleinformatyczne systemow.......... (nazwa jednostki
ch systemami teleinformatycznymi. organizacyjnej)...”
Uwaga: umiesci¢ zadania ujete w
rozdziale Il w ust. 1 pkt 1
i 5 zalacznika do rozporzadzenia Prezesa
Rady Ministrow
1.5.1 | Sprawdzenie Przeprowadzenie przegladu procedur Osoba odpowiedzialna za SPlan ...l (nazwa jednostki | ..........

procedur
dziatania

oraz zadan zwiagzanych z
wprowadzaniem wyzszych stopni
alarmowych CRP.

bezpieczenstwo teleinformatyczne

organizacyjnej) ...”
»~Procedura postgpowania w przypadku
informacjio ......... ”




Przeprowadzenie szkolenia
uzupelniajacego nt.

ER)
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Uwaga: umiesci¢ zadania ujgte w
rozdziale Il w ust. 1 pkt 3

i 4 zatacznika do rozporzadzenia
Prezesa Rady Ministrow

1.6.1 | Odwotanie Przyjecie oraz przestanie kierownikom Wyznaczona osoba** Z uzyciem dostgpnych systemow
stopnia komorek organizacyjnych zarzadzenia o | Kierownik jednostki organizacyjnej | teleinformatycznych oraz tgcznosci.
alarmowego CRP odwotaniu stopnia alarmowego CRP. (komorki organizacyjnej)

,,,,,, Opracowanie meldunku sytuacyjnego i Wyznaczona osoba**

przestanie do Biura Dyrektora Kierownik jednostki organizacyjnej
Generalnego Ministerstwa Kultury i (komorki organizacyjnej)

Dziedzictwa Narodowego

| II stopien alarmowy CRP
............... stopien alarmowy CRP jest wprowadzany w przypadku ..............

I1.1. | Wprowadzenie Otrzymanie informacji lub przyjecie Wyznaczona osoba** Przedsigwzigcia realizowane niezwtocznie
1. stopnia zarzadzenia Kierownik jednostki organizacyjnej
alarmowego CRP | O wprowadzeniu stopnia alarmowego (komorki organizacyjnej)
CRP
*

— nazwa dokumentu odniesienia (zestawienia, schematu, planu z obszaru bezpieczenstwa) funkcjonujagcego w jednostce organizacyjnej.
** — osoba wyznaczona przez kierownika jednostki organizacyjnej odpowiedzialna za realizacj¢ zadan zarzadzania kryzysowego lub zadan wchodzacych
w sktad modutu.

*** — osoba wyznaczona przez kierownika jednostki organizacyjnej do kontaktéw z mediami.

1IV. ZALACZNIKI
1. Tabela zapoznania z dokumentem
2. Rozdzielnik

V. WYKAZ DOKUMENTOW ODNIESIENIA — zestawienia, schematy, plany z obszaru bezpieczenstwa funkcjonujacego W jednostce organizacyjnej.

UWAGA: O potrzebie opracowania oraz wdrozenia procedury majacej na celu wtasciwa realizacje okreslonych przedsiewziec i zadan decyduje kierownik
jednostki organizacyjnej.
Procedury powinny uwzglednia¢ ztozono$¢ danego przedsiewzigcia i wchodzacych w jego sktad zadan.
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